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Datenschutzerklarung

fur OsteoCoach

Einleitung

Diese Datenschutzerklarung gilt fir OsteoCoach.

Diese Datenschutzerklarung (,Hinweis”) legt die Bedingungen fest, unter denen wir Ihre personenbezogenen
Daten wahrend lhrer Nutzung von OsteoCoach gemal Artikel 13 der Datenschutz-Grundverordnung (,DSGVO*)
verarbeiten. lhre Privatsphare ist uns sehr wichtig und die DSGVO ermdglicht es uns, lhre personenbezogenen
Daten zu schitzen.

,Personenbezogene Daten” sind alle Informationen, die sich auf eine identifizierbare lebende natlrliche Person
beziehen. Hierzu zahlen Informationen, die eine Person direkt identifizieren (wie Name oder Adresse), sowie
indirekte Kennungen (zufallige IDs), die in Kombination mit anderen Informationen vernunftigerweise dazu
verwendet werden kénnten, eine bestimmte Person zu identifizieren.

Die Uber OsteoCoach erhobenen personenbezogenen Daten werden ausschlieBlich fir die in dieser
Datenschutzerklarung beschriebenen Zwecke verarbeitet und nicht flir andere Zwecke verwendet.

Was ist OsteoCoach?

Die mobile App OsteoCoach ist eine Software zur Verringerung des Sturzrisikos bei Personen ab 65 Jahren. Diese
Software ist flr eine Anwendung im hauslichen Umfeld vorgesehen. Die Software erfasst Informationen zu
korperlicher Fitness und sturzbezogenen Angsten der Nutzer. Auf der Grundlage der Ergebnisse erstellt sie ein
personalisiertes, modulares Trainingsprogramm. Dieses zielt darauf ab, Kraft und Gleichgewicht zu verbessern
und die Sturzangst zu verringern.

Wer verarbeitet Ihre personenbezogenen Daten?

Nur fir die im Abschnitt ,Warum werden lhre Daten verarbeitet” genannten Verarbeitungszwecke verantwortlich
ist:

Osteoconnect GmbH

HauptstraBe 65, 12159 Berlin

Amtsgericht Charlottenburg HRB 153253 B
Tel: 030 - 57 71 03 600

Email: kontakt@osteoconnect.net

Wenn Sie Fragen zur Verarbeitung lhrer personenbezogenen Daten haben, kénnen Sie uns jederzeit per E-Mail
an folgende Adresse kontaktieren: support@osteocoach.eu

Datenschutzbeauftragter
Um lhren Datenschutz weiter zu starken, haben wir einen Datenschutzbeauftragten (DSB) ernannt, an den Sie

sich wenden kénnen, wenn Sie Fragen zur Verarbeitung lhrer personenbezogenen Daten haben oder wenn Sie
der Meinung sind, dass lhre Datenschutzrechte verletzt wurden.

Sie kénnen unseren Datenschutzbeauftragten per E-Mail kontaktieren: osteconnect-dpo@chino.io
Welche Daten verarbeiten wir?

Im Rahmen der Nutzung der App verarbeiten wir gemall DiGAV §4, 2, 1-3 (u.a. "BestimmungsgemaRer
Gebrauch") folgende Kategorien personenbezogener Daten:
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Kategorien Besondt_ere
personenbezogener R Beispiele fiir verarbeiteten Daten
personenbezogener
Daten
Allgemeine Daten - Korperliche : Nein Geschlecht
Merkmale
Geburtsjahr
Allgemeine Daten - Sonstige : Nein Inhalt der Kommunikation (Nachrichten an
personenbezogene Daten und von dem Support-Service)
Allgemeine Daten - i Nein App version
Nutzungsdaten
Benachrichtigungseinstellungen
Observation period
Nutzungslogs
Identifikatoren -  Personliche i Nein KVNR - health insurance number
Informationen
Passwort
STIFT
Nutzername
Kennungen - Online Nein Gerate-ID
Gerateinformationen
IP Address
Quasi-ldentifikatoren - i Nein Freischaltcode
Pseudonyme
Nicht personenbezogene Daten Nein DiGA-VE-ID
PZN
Biometrische Informationen ; Ja Gesichtsscan
(sofern sie zur Identifizierung
verwendet werden) Fingerabdruck
Gesundheitsdaten Ja Balance Stufe

Kraft Test Ergebnisse

Ubung Bewertungen

Strurztagebuch

Sturztyp

Fitness Status

Gesundsheitscheck - FES-check

Gesundheitscheck - pre-screening
status

fitness
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Besondere
Kategorien
personenbezogener
Daten

Kategorien
personenbezogener
Daten

Beispiele fiir verarbeiteten Daten

Informationen zu Verletzungen

Bewusstseinsverlust

personalisierter Trainingsplan

Gultigkeit der Verordnung

Balance test Ergebnisse

Kraft Stufe

Warum werden lhre Daten verarbeitet?

Wir werden lhre personenbezogenen Daten zu folgenden Zwecken verarbeiten:

Rechtsgr
undlage Bereitstellung
Tatigkeiten (Art. 6 personenbezogene Datenkategorien
und Art. r Daten
9)
Bereitstellung Kontoerstellung und Die Bereitstellung der Daten i Allgemeine Daten -
des Diensts { -authentifizierung 6(1)(a) ist erforderlich, um auf die i Kérperliche Merkmale
zum 5 Verantwortiich glgWIHIQU”g App zugreifen und sie nutzen
; er ‘erantwortliche a & e -
gemsggzr:ungsg verarbeitet personenbezogene afjs)cgr[zckliche zu kénnen. :dfentmkte_ztoren - Persénliche
Gebrauch  der Daten von Patienten, um Einwilligung nrormationen
Benutzerkonten zu erstellen
App und zu verwalten sowie einen Quasi-ldentifikatoren _
sicheren  Zugriff auf die Pseudonyme
Anwendung zu ermdglichen.
Hierfir mussen Patienten ihren
Namen, ihre E-Mail-Adresse Biometrische Informationen
und ein Passwort angeben. Zur (sofern sie zur ldentifizierung
Aktivierung ihres Kontos verwendet werden)
mussen sie aulerdem einen
Freischaltcode eingeben, der
ihnen im Zusammenhang mit
der Verschreibung der App
zugesandt wurde. Zur
Anmeldung in der Anwendung
kénnen sich Benutzer mit
ihrem Passwort oder optional
Uber verfligbare biometrische
Authentifizierungsmechanisme
n (z. B. Fingerabdruck- oder
Gesichtserkennung)
authentifizieren.
Hilfe und  Unterstutzung lhre Daten werden nur i Allgemeine Daten - Sonstige
leisten 6(1)(a) verarbeitet, wenn Sie uns | personenbezogene Daten
Einwilligung kontaktieren.
9(2)(3..) . Identifikatoren - Personliche
ausdruckliche Informationen
Einwilligung
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Tatigkeiten

Bereitstellung der
Hauptfunktionen der App

Der Verantwortliche
verarbeitet personenbezogene
Daten von Patienten,
einschlieBlich
Gesundheitsdaten, um ihnen
die Hauptfunktionen der
Anwendung bereitzustellen.
Die App ermdglicht es Nutzern
(Patienten), Informationen zu
ihrer Sturzhistorie, Sturzangst,
ihrer Balance und ihrer Kraft
mithilfe von Fragebdgen und
Funktionstests einzugeben.
Diese Informationen werden
analysiert, um das Sturzrisiko
und den Fitnesszustand (Kraft
und Balance) des Nutzers zu
beurteilen und einen
personalisierten, taglichen
Trainingsplan zu erstellen, der
darauf abzielt, das Sturzrisiko
zu reduzieren und
Osteoporose vorzubeugen. Die
Anwendung ermdglicht es
Nutzern auBerdem, absolvierte
Ubungen zu protokollieren,
Stlirze in einem Sturztagebuch
zu erfassen und
Folgefragebdgen zu
beantworten. Basierend auf
diesen Informationen
aktualisiert die App
kontinuierlich den
Fitnesszustand des Nutzers
und passt die
Trainingsempfehlungen
entsprechend an. Die App
bietet  zudem zusatzliche
Ubungsmodule, wie z. B. Tai-
Chi-Ubungen, als Teil des
personalisierten
Trainingsprogramms sowie
Wissensmaterial zur Férderung
des Bewusstseins far
Sturzpravention.

Rechtsgr
undlage
(Art. 6
und Art.
9)

6(1)(a)
Einwilligung
9(2)(a)
ausdruckliche
Einwilligung

Bereitstellung
personenbezogene
r Daten

Die Bereitstellung dieser
Daten ist erforderlich, um die
Funktionen der App nutzen
zu kénnen.

Datenkategorien

Allgemeine Daten -
Kérperliche Merkmale

Identifikatoren - Personliche
Informationen

Kennungen - Online

Gesundheitsdaten

Sicherheitsiberwachung und
Protokollierung

Verarbeitung technischer Logs
und Gerateinformationen zur
Uberwachung der
Systemsicherheit, zur
Erkennung unberechtigter
Zugriffe und zur
Gewahrleistung der Integritat
und Verflgbarkeit der
Anwendung.

6(1)(a)
Einwilligung
9(2)(a)
ausdrtickliche
Einwilligung

Wir erfassen diese
Datenkategorien
automatisch, wenn Sie

unsere App nutzen.

Allgemeine Daten -

Nutzungsdaten

Kennungen - Online

Push-Benachrichtigungen
senden

Nutzer kénnen Push-
Benachrichtigungen
aktivieren, um allgemeine
Erinnerungen an  wichtige
Ereignisse und Erinnerungen
zur Durchfiihrung ihrer
Ubungen zu erhalten. Diese
Benachrichtigungen enthalten
keine spezifischen
Gesundheitsinformationen
oder detaillierte
gesundheitsbezogene Inhalte.

6(1)(a)
Einwilligung
9(2)(a)
ausdrickliche
Einwilligung

Freiwillig. Push-
Benachrichtigungen sind
standardmaRBig deaktiviert
und koénnen von Nutzern
jederzeit in  den  App-
Einstellungen aktiviert oder
deaktiviert werden.

Allgemeine Daten -

Nutzungsdaten

Kennungen - Online
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Rechtsgr
undlage
(Art. 6
und Art.
9)

Bereitstellung
personenbezogene
r Daten

Datenkategorien

Transmission of data to the The provision of these data is i Allgemeine Daten -
electronic  patient record i 6(1)(a) voluntary, the app can be ; Kérperliche Merkmale
(ePA) El(n\;sl(lll)lgung used in full without enabling
9(2)(a this function. Transmission to : Ajjgemeine Daten _
At the user's request, we offer | ausdriickliche the ePA is an optional feature Nﬁzungsdaten
the option to transmit the data Einwilligung requiring the user's separate

processed in the app to the
user's electronic patient record
(ePA). This feature is available
in the user profile. Users may
choose to manually transmit

explicit consent, which can
be revoked at any time by
deactivating the feature in
the profile.

Identifikatoren - Personliche
Informationen

Nicht
Daten

their data to the ePA at any personenbezogene
time, or give consent for the
data to be transmitted
automatically on a regular
basis; the interval is fixed and
cannot be changed by the
user. Transmission to the ePA
stops once the prescription
period ends (i.e. when use of
the app at the expense of
statutory health insurance
ends) or upon withdrawal of
consent. The user's health
insurance number (KVNR) is
processed for this feature in
order to route the data to the
correct patient record.

Gesundheitsdaten

Geben wir lhre Daten an Dritte weiter?

Wir geben personenbezogene Daten nicht an Dritte weiter, es sei denn, eine solche Weitergabe ist zur
DurchfiUhrung bestimmter Verarbeitungsvorgange erforderlich. Dies ist der Fall, wenn wir Dienstleister
beauftragen, die als Auftragsverarbeiter gemall Art. 28 DSGVO tatig sind und lhre personenbezogenen Daten
ausschlieBlich unter Einhaltung angemessener Vertraulichkeits- und Sicherheitsverpflichtungen, gemaR unseren
Weisungen und im Einklang mit dieser Datenschutzerklarung verarbeiten.

Die Dienstleister, die wir derzeit mit der Verarbeitung personenbezogener Daten in unserem Auftrag
beauftragen, sowie die Zwecke der Verarbeitung und die betroffenen Datenkategorien sind wie folgt:

Open Telekom Cloud (OTC): Wir nutzen Hosting-Dienste der Telekom Deutschland GmbH, Landgrabenweg
151, 53227 Bonn, Deutschland. Diese Dienste stellen die fir den Betrieb der App erforderliche Infrastruktur,
Rechenkapazitat, Speicherplatz und technische Wartung bereit. Unser Hosting-Anbieter verarbeitet alle Daten
der Nutzer der DiGA-App, die unter den oben genannten Datenkategorien aufgefuhrt sind. Diese Verarbeitung
erfolgt innerhalb der EU/des EWR. Weitere Informationen zum Dienstleister finden Sie unter: https://open-
telekom-cloud.com/de/datenschutz/

Bunny.net: Wir nutzen BunnyWay, informacijske storitve d.o.o. (Ljubljana, Slowenien), um Video-, Bild- und
Audioinhalte fiir Ubungen innerhalb der App bereitzustellen. Bei der Erbringung dieses Dienstes werden Online-
Kennungen wie IP-Adresse sowie Gerate- und Verbindungsdaten verarbeitet. Unser Konto ist so konfiguriert,
dass Inhalte ausschlieBlich tGber EU-Standorte (Points of Presence) ausgeliefert und auf Speichern innerhalb der
EU vorgehalten werden, sodass die Verarbeitung innerhalb der EU stattfindet. Von diesem Anbieter werden
keine Gesundheitsdaten oder Daten besonderer Kategorien verarbeitet. Weitere Informationen zum Dienstleister
finden Sie unter: https://bunny.net/privacy/

OneSignal: Wir nutzen OneSignal, Inc. (San Mateo, Kalifornien, USA) fir den Versand von Push-
Benachrichtigungen. Bei der Erbringung dieses Dienstes werden folgende Daten verarbeitet: Name, E-Mail-
Adresse, Geratekennung und IP-Adresse. Da der Anbieter seinen Sitz in den USA hat, kdnnen personenbezogene
Daten dorthin Gbermittelt werden; eine solche Ubermittlung erfolgt auf der Grundlage des EU-US Data Privacy
Framework, nach dem OneSignal zertifiziert ist (ein Angemessenheitsbeschluss gemafl Art. 45 DSGVO). Von
diesem Anbieter werden keine Gesundheitsdaten oder Daten besonderer Kategorien verarbeitet.

Werden lhre Daten auerhalb der EU/des EWR libermittelt?

lhre personenbezogenen Daten werden innerhalb der Europaischen Union und des Europaischen
Wirtschaftsraums verarbeitet. Sollte eine Ubermittlung Ihrer personenbezogenen Daten in Drittldander auRerhalb
der EU/des EWR erforderlich sein, erfolgt dies nur in Drittlander mit einem von der Europaischen Kommission
genehmigten Angemessenheitsbeschluss.
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Wie lange werden lhre personenbezogenen Daten gespeichert?

Sie kdénnen OsteoCoach flr die Dauer lhres Verordnungszeitraums (Lizenzdauer) nutzen; dieser betragt 90 Tage
ab Aktivierung lhres Zugangscodes. Wir verarbeiten lhre personenbezogenen Daten auf der Grundlage lhrer
Einwilligung (Art. 6 Abs. 1 lit. a, Art. 9 Abs. 2 lit. a DSGVO sowie § 4 Abs. 2 DiGA-V) so lange, wie Sie die App
nutzen, bis Sie Ihre Einwilligung widerrufen oder bis Ihr Konto geléscht wird.

Nach Ablauf des 90-tagigen Verordnungszeitraums heben wir die Verknipfung zwischen lhren Daten und Ihrem
Gutscheincode auf und l6schen das Pseudonym, das Sie bei der Registrierung (Onboarding) angegeben haben.
Soweit die verbleibenden Daten nicht mehr lhrer Person zugeordnet werden kénnen, werden sie anonymisiert;
Daten, die weiterhin eine ldentifizierung erméglichen, werden geldscht.

Wenn Sie |hre Daten behalten moéchten - etwa weil Sie eine Folgeverordnung erwarten -, kdnnen Sie einer
Verlangerung der Speicherdauer um weitere 30 Tage zustimmen. Wir werden Sie benachrichtigen, bevor lhre
Daten geldscht werden. Sie kdnnen diese Einwilligung jederzeit widerrufen; erfolgt keine Verlangerung innerhalb
des Verlangerungszeitraums, werden Ihre Daten wie oben beschrieben anonymisiert oder geldscht.

Sofern gesetzliche Aufbewahrungspflichten bestehen (z. B. rechtliche, steuerliche oder buchhalterische
Verpflichtungen), bewahren wir die entsprechenden Daten bis zum Ablauf dieser Fristen auf. Wenn
personenbezogene Daten nicht mehr erforderlich sind und keine andere Rechtsgrundlage vorliegt, |6schen wir
sie.

Wie konnen wir Sie bei der Ausubung lhrer Betroffenenrechte
unterstutzen?

Wir informieren Sie, dass Sie das Recht haben:

* Eine Bestatigung darUber zu erhalten, ob lhre personenbezogenen Daten von uns verarbeitet werden
oder nicht, und wenn dies der Fall ist, Auskunft tGber lhre personenbezogenen Daten und eine Kopie lhrer
Daten zu erhalten Sie kénnen auch weitere Informationen zu dieser Datenschutzerklarung von uns
erhalten (Auskunftsrecht).

* Sie kbnnen von uns verlangen, dass wir Informationen berichtigen, die Sie flr unrichtig halten. Sie haben
aullerdem das Recht, von uns die Vervollstandigung von Informationen zu verlangen, die Sie flr
unvollstandig halten (Recht auf Berichtigung);

Unter bestimmten Umstanden die Loschung lhrer personenbezogener Daten zu verlangen (Recht auf
Léschung oder ,,Recht auf Vergessenwerden”);

Unter bestimmten Umstanden der Verarbeitung lhrer personenbezogenen Daten aus Grunden, die sich
aus |lhrer besonderen Situation ergeben, zu widersprechen (Widerspruchsrecht);

* Nicht einer ausschlieBlich auf einer automatisierten Verarbeitung, einschlie8lich Profiling,beruhenden
Entscheidung unterworfen zu werden (Rechte in Bezug auf automatisierten Entscheidungen im Einzelfall
einschlieBlich Profiling);

Ihre personenbezogene Daten in einem standardisierten Format zu erhalten, falls Sie diese an einen
anderen Verantwortlichen Gbermitteln méchten (Recht auf Datenubertragbarkeit);

e Jederzeit eine Beschwerde bei einer Datenschutzaufsichtsbehdorde einzureichen, wenn |hre
Datenschutzrechte verletzt worden sind (Beschwerderecht bei einer Aufsichtsbehdérde);

Die Einschrankung der Verarbeitung lhrer Daten unter bestimmten Umstanden zu verlangen (Recht auf
Einschrankung der Verarbeitung);

Im Falle einer Berichtigung, Loéschung oder Einschrankung der Verarbeitung lhrer personenbezogenen
Daten verpflichten wir uns, diese Anderungen allen Empfangern mitzuteilen, denen lhre Daten
offengelegt wurden, es sei denn, dies erweist sich als unmdglich oder ist mit einem unverhaltnismaligen
Aufwand verbunden;

 |hre Einwilligung jederzeit zu widerrufen.
Die AusUbung der Rechte erfolgt kostenlos und unterliegt keinen formalen Zwangen.

Sie koénnen lhre Rechte ausliben, indem Sie wuns unter der folgenden Adresse kontaktieren:
support@osteocoach.eu
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Wie Sie lhre Einwilligung widerrufen

Wenn wir lhre personenbezogenen Daten auf Grundlage lhrer Einwilligung verarbeiten, haben Sie das Recht,
diese Einwilligung jederzeit zu widerrufen. Der Widerruf lhrer Einwilligung berihrt nicht die RechtmaRigkeit der
Verarbeitung vor dem Widerruf. Sie kdnnen lhre Einwilligung widerrufen, indem Sie in lhrem Profil unter
Einstellungen auf Einwilligungen gehen. Bitte beachten Sie, dass in bestimmten Fallen der Widerruf lhrer
Einwilligung die Loschung lhres Profils erforderlich machen kann.

Wie Sie lhr Konto Ioschen und die App deinstallieren

Sie konnen lhr Konto und die App jederzeit |6schen. Dazu mussen Sie auf |hr Profil zugreifen, unter
Einstellungen: ,Konto lI6schen” auswahlen. Folgen Sie anschlieBend den Anweisungen auf lhrem Gerat, um die
App zu deinstallieren. Vor dem Ldschen des Kontos haben Sie die Mdglichkeit, alle Ihre Daten herunterzuladen.
Alternativ kdnnen Sie uns kontaktieren, um Ihr Recht auf Datenlbertragbarkeit auszulben.

Wie Sie uns kontaktieren

Sie kénnen lhre Rechte ausiben, indem Sie uns unter support@osteocoach.eu kontaktieren. Wir melden uns
schnellstmaoglich bei lhnen, spatestens jedoch innerhalb von 30 Tagen nach Eingang lhrer Anfrage. Sollten Sie
Unterstitzung bei der Nutzung der App bendtigen, steht lhnen unser Kundenservice jederzeit zur Verfigung.
Der Service ist auf Englisch und Deutsch verflgbar und alle Anfragen werden schnellstmoglich, spatestens
jedoch innerhalb von 24 Stunden nach Eingang lhrer Anfrage, bearbeitet.

Externe Verlinkungen

OsteoCoach kann Verlinkungen auf Websites enthalten, die von Dritten betrieben werden. Wir sind nicht
verantwortlich und haben keine Kontrolle lGber die Art und Weise, wie diese Websites betrieben werden oder wie
sie Daten verarbeiten. Wir empfehlen lhnen, deren Datenschutzhinweise zu lesen, bevor Sie diese Websites
aufrufen.

Updates

Diese Datenschutzerklarung kann geandert und aktualisiert werden.

Alle verarbeiteten personenbezogenen Daten unterliegen dieser Datenschutzerklarung in der zum Zeitpunkt
ihrer Erhebung gultigen Fassung.

Alle Anderungen dieser Datenschutzerkldrung werden auf dieser Seite veréffentlicht und lhnen gegebenenfalls
mitgeteilt.

Wir empfehlen Ihnen, unsere Datenschutzerklarung regelmaRig zu lesen, damit Sie immer darUber informiert
sind, wie wir lhre personenbezogenen Daten verarbeiten.

Stand: 02/09/2026
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